Charte informatique et cybersécurité
À destination des collaborateurs de l’entreprise 


1. Objectif de la charte
La présente charte a pour objectif de définir les règles d’utilisation des ressources informatiques et numériques mises à disposition des collaborateurs. Elle vise à :
· Garantir la sécurité du système d’information (SI) ;
· Protéger les données de l’entreprise et des clients ;
· Prévenir les usages abusifs ou dangereux ;
· Responsabiliser chaque utilisateur.

2. Champ d’application
Cette charte s’applique à l’ensemble des collaborateurs, stagiaires et prestataires utilisant les équipements informatiques et numériques de l’entreprise :
· Ordinateurs, tablettes, smartphones professionnels ;
· Réseau internet et Wi-Fi de l’entreprise ;
· Boîtes mails professionnelles ;
· Logiciels et plateformes métiers ;
· Données internes et externes.

3. Bonnes pratiques de cybersécurité
a) Gestion des mots de passe
· Utiliser des mots de passe forts et uniques (au moins 12 caractères, avec majuscules, chiffres et symboles).
· Ne jamais partager son mot de passe, même avec un collègue ou un supérieur.
· Modifier immédiatement son mot de passe en cas de doute sur sa confidentialité.
· Utiliser un gestionnaire de mots de passe si nécessaire.
b) Sécurité des postes et des comptes
· Verrouiller sa session dès qu’on quitte son poste de travail.
· Installer uniquement les logiciels validés par le référent informatique ou la direction.
· Effectuer régulièrement les mises à jour des systèmes et logiciels.
· Ne jamais connecter de clé USB personnelle sans validation préalable.


c) Mails et phishing
· Être vigilant face aux courriels suspects (liens, pièces jointes, fautes d’orthographe, ton urgent, etc.).
· Ne jamais cliquer sur un lien douteux ni transmettre d’informations sensibles.
· Signaler tout message suspect à l’équipe informatique ou à son supérieur.

4. Utilisation d’internet et des réseaux sociaux
· L’accès à internet est autorisé dans un cadre professionnel uniquement.
· L’usage personnel doit rester occasionnel et raisonnable.
· Il est interdit de consulter ou de diffuser des contenus illégaux, discriminatoires ou violents.
· Sur les réseaux sociaux, le collaborateur s’engage à ne pas divulguer d’informations internes ou confidentielles.

5. Gestion des données et des documents
· Les données de l’entreprise (clients, fournisseurs, salariés…) sont confidentielles.
· Les documents doivent être enregistrés sur le serveur ou le cloud interne, jamais sur un disque personnel.
· Tout transfert de données doit être autorisé et sécurisé.
· En cas de perte ou de vol d’un support (clé USB, ordinateur, smartphone), alerter immédiatement la direction ou le service informatique.

6. Points de vigilance quotidiens
· Vérifier les expéditeurs de courriels avant d’ouvrir un message.
· Se méfier des messages de type “urgence” ou “demande de paiement immédiat”.
· Ne jamais connecter son appareil personnel (PC, tablette, smartphone) sans autorisation.
· Toujours sauvegarder son travail sur les espaces sécurisés.
· Respecter la confidentialité des conversations dans les lieux publics.

7. Engagement du collaborateur
Je reconnais avoir pris connaissance de la présente charte informatique et m’engage à la respecter intégralement.
Nom et prénom : ______________________
Signature : ___________________________
Date : _______________________________
